SENARAI UTAMA DOKUMEN TERKAWAL

SISTEM PENGURUSAN KESELAMATAN MAKLUMAT (ISMS)
SKOP OPERASI PERKHIDMATAN SOKONGAN (OPR) ISMS
(Peneraju Proses: Pusat Pembangunan Maklumat dan Komunikasi)

NO. NO. TARIKH
BIL. KOD DOKUMEN NAMA DOKUMEN ISU SEMAKAN | KUATKUASA
PROSEDUR
1. | UPM/ISMS/OPR/P0O01 Prosedur Pengoperasian Pengurusan Pusat 01 10 13/09/2024
Data
2. | UPM/ISMS/OPR/P002 Prosedur Pemantauan Operasi Pusat Data 01 05 13/09/2024
3. | UPM/ISMS/OPR/P003 Prosedur Kawalan dan Pemantauan 01 06 26/09/2023
Capaian ke Sistem di Pusat Data
ARAHAN KERJA
1. | UPM/ISMS/OPR/AKO7 | Arahan Kerja Pelupusan Pita Backup dan 01 07 13/09/2024
Lain-lain Media Simpanan
GARIS PANDUAN
1. | UPM/ISMS/OPR/GP01/ | Garis Panduan Penyelenggaraan Operasi 01 03 26/02/2021
PENYELENGGARAAN Pusat Data
OPERASI
2. | UPM/ISMS/OPR/GP02/ | Garis Panduan Penyediaan Server di Pusat 01 07 26/09/2023
PENYEDIAAN SERVER Data
3. | UPM/ISMS/OPR/GP03/ | Garis Panduan Kawalan Akses ke Pusat 01 09 26/09/2023
KAWALAN AKSES Data
4. | UPM/ISMS/OPR/GP05/ | Garis Panduan Pemantauan Operasi Pusat 01 05 13/09/2024
PEMANTAUAN Data
OPERASI
5. | UPM/ISMS/OPR/GP06/ | Garis Panduan Pemantauan Capaian ke 01 06 26/09/2023
PEMANTAUAN Sistem
CAPAIAN
6. | UPM/ISMS/OPR/GP08/ | Garis Panduan Perlindungan Maklumat Log 01 02 26/02/2021
MAKLUMAT LOG Server
7. | UPM/ISMS/OPR/GP09/ | Garis Panduan Penilaian Tahap 01 05 13/08/2021
TAHAP KESELAMATAN Keselamatan
8. | UPM/ISMS/OPR/GP13/ | Garis Panduan Pengurusan Pengagihan 01 03 26/02/2021
AGIHAN RANGKAIAN Rangkaian
UPM/ISMS/OPR/GP14/ | Garis Panduan Pengurusan Backup
. 1 1 202
? BACKUP Pangkalan Data dan Aplikasi 0 09 3/09/2024
10. HEM{:;MS/OPR/GPIG/ Garis Panduan Pengurusan UPM-ID 01 03 26/02/2021
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NO. NO. TARIKH
BIL. KOD DOKUMEN NAMA DOKUMEN ISU SEMAKAN | KUATKUASA
BORANG
1. | UPM/ISMS/OPR/BR03/ | Borang Penghapusan Rekod 01 02 26/02/2021
PENGHAPUSAN REKOD
2. | UPM/ISMS/OPR/BR04/ | Borang Pendaftaran Pembekal 01 02 26/02/2021
PENDAFTARAN
PEMBEKAL
3. | UPM/ISMS/OPR/IRH Borang Maklumat Pengendalian Insiden 01 04 31/01/2023
1.0 Keselamatan ICT
4. | UPM/ISMS/OPR/IRH Borang Maklumbalas Tindakan Susulan Dari 01 04 31/01/2023
1.1 Pengendalian Insiden Keselamatan ICT
5. | UPM/ISMS/OPR/IRH Borang Imbasan Server/Host 01 04 31/01/2023
2.0
6. | UPM/ISMS/OPR/IRH Borang Maklumbalas Tindakan Susulan Dari 01 05 31/01/2023
2.1 Imbasan Server/Host
LOG
1. | UPM/ISMS/OPR/BLO4/ | Log Senarai Pembekal 01 03 13/09/2024
SENARAI PEMBEKAL
2. | UPM/ISMS/OPR/BLO5/ | Log Pemantauan Operasi 01 03 13/09/2024
PEMANTAUAN
OPERASI
3. | UPM/ISMS/OPR/BL0O6/ | Log Senarai Pengguna Sah 01 03 29/10/2021
PENGGUNA SAH
4. | UPM/ISMS/OPR/BLO7/ | Log Senarai Pengguna Bertukar/Tamat 01 03 13/09/2024
PENGGUNA TAMAT Perkhidmatan
PERKHIDMATAN
5. | UPM/ISMS/OPR/BL08/ | Log Simpanan Rekod Sistem Access Door 01 02 26/02/2021
ACCESS DOOR
6. | UPM/ISMS/OPR/IRH Log Pengendalian Insiden 01 02 26/02/2021

1.2

Tarikh Dikemaskini: 13/09/2024
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